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“Por medio del cual se establece la politica de la seguridad de la informacion

para todos los colaboradores de planta y en misién, contratistas, outsourcing y

proveedores de ElectroHuila S.A. E S.P”

EL GERENTE GENERAL DE LA ELECTRIFICADORA DEL HUILA S.A E.S.P.

En uso de las facultades consagradas en el articulo 52 de los estatutos sociales de la

empresa y

CONSIDERANDO QUE:

Teniendo en cuenta que la Organizacion cuenta con un gran desarrollo de las
tecnologias de las telecomunicaciones, aplicaciones estratégicas para las diferentes
Divisiones, la seguridad es vital para poder proteger el activo mas importante que
tenemos, nuestra informacion. La utilizacion maliciosa de los sistemas de informacion
que cuenta Electrohuila y de los recursos internos puede acarrear desastrosas
consecuencias como robo de la informacién, pérdidas econdmicas, fraude, software
ilegal, cédigos maliciosos, entre otras amenazas referente a la seguridad de la
informacién. Es por ello por lo que la Oficina de Sistemas y Organizacion ha establecido
Politicas de Seguridad de la Informacién bajo el estandar ISO-27001 que contienen
medidas de seguridad para proteger la informacioén, en concordancia con la Ley 1581
de 2012 de proteccién de datos personales y la Ley 1712 de 2014 de fransparencia y
acceso a la informacién publica.

tendria los siguientes beneficios.

o Reduccion de costos o gastos relacionados con incidentes de seguridad

o Organizacién. Con la implementacion de esta norma, es necesario organizar los
procesos, incluso los que no estan directamente relacionados con la Seguridad
en la Informacion.

o Se hace una revision continua de los riesgos a los que estan expuestos los
clientes. Adicionalmente, se hacen controles de manera periddica.

o Establece una metodologia gracias a la cual se puede gestionar la seguridad
de la informacién de forma clara y concisa.

o Implanta medidas de seguridad para que los propios clientes puedan acceder a
la informacion.

o Proteccién del sistema de informacion. Los usuarios podran navegar en
internet con minimas amenazas, el hardware, software y equipos estaran

protegidos.
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o Proteccion de la informacion confidencial de sus empleados y clientes. Los
cibercriminales estan en la bisqueda de informacién personal; un buen sistema
dara confianza a sus usuarios. A

o Se mejora la eficiencia en las operaciones. Los virus pueden afectar la
velocidad de las operaciones. Un buen sistema evitara la pérdida de tiempo.

DISPONE
PRIMERO: Autorizar la politica de sequridad.
SEGUNDO: Declara en sistema de gestion de calidad.
TERCERO: Divulgarla.

CUARTO: Seguimiento pbr la Gerencia General
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1. OBJETIVO

Establecer directrices para proteger la informacién de la Electrificadora del Huila E.S.P.
asegurando que en ella se cumplan las caracteristicas de integridad, disponibilidad y
confidencialidad mediante, las directrices y normas establecidos por la Gerencia de la
Electrificadora del Huila E.S.P., para garantizar altos niveles de seguridad de la
informacién asi como los activos de la Organizacion, nuestros Clientes y grupos de

inferés.

1.1. Objetivos especificos:

a) Comunicar a los colaboradores de la Organizacién, confratistas, outsourcing,
proveedores y Clientes las politicas las directrices y normas establecidos por la
Gerencia de la Electrificadora del Huila E.S.P.

b) Garantizar altos niveles de seguridad a la informacién de ELECTROHUILA y sus
Clientes

¢} Proteger la informacién en la forma en que se encuentre (fisica o digital) de las
amenazas que afecten su confidencialidad, integridad y disponibilidad.

d) Optimizar los controles de seguridad en el manejo de recursos de la oficina de sistemas y
organizacion.

e) Establecer mecanismo de apoyo contractual para garantizar la proteccion de la informacion
que manejan los colaboradores (acuerdo de confidencialidad).

f) Proteger los activos de informacién de la organizacion y grupos de interés.
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2. ALCANCE
Este documento establece la politica de seguridad de la informacién y las normas
relacionadas con la seguridad y es de obligatorio cumplimiento para todos los
- colaboradores de planta y en misién, contratistas, outsourcing y proveedores - de
ELECTROHUILA.

La consulta permanente de este documento esta reservada a los colaboradores de planta
y en misién y los contratistas que por sus funciones tienen acceso a los sistemas de
informacién de Electrohuila.

Este documento tiene la clasificacion de confidencial

La estructura de este documento este enmarcado bajo la norma ISO/IEC 27001:2013 y
documenta las normas de seguridad para los siguientes dominios:

a. A.5 Politica de Seguridad de la informacién

b. A.6 Organizacion de la seguridad de la informacion.

¢. A.9 Control de Acceso

d. A.11 Seguridad fisica y del entorno

e. A.12 Sequridad de las operaciones.

f. A.13 Seguridad de las comunicaciones.

9. A.14 Adquisicién, desarrollo y mantenimiento de sistemas.
h. A.15 Relaciones con los proveedores.
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3. DEFINICIONES

> ACTIVOS DE INFORMACION: Recursos del sistema de informacién o relacionados
con éste, necesarios para que Electrohuila funcione correctamente y alcance los
objetivos propuestos por su direccion. Se pueden estructurar en cinco categorias: La
gente (empleados, confratistas, en mision, practicantes, clienfes y entidades), la
informacion en cualquiera que sea su medio (oral, escrita, magnética, optica, digital),
los procesos de la ELECTRIFICADORA DEL HUILA E.S.P, el hardware (equipos de
computo centrales y locales, redes de comunicacion y redes eléctricas) y el software
(programas aplicativos en general, licenciamienfo, Bases de Datos y sistemas

operacionales).

CONFIDENCIALIDAD: Criterio de seguridad de la informacién que hace referencia a
la proteccion y acceso a la informacion por parte (nicamenle de quienes estén

autorizados

DISPONIBILIDAD: Criterio de seguridad de la informacién que hace referencia al
acceso a la informacion y a los sistemas de tratamiento de la misma por parte de los
usuarios autorizados cuando lo requieran. La informacion debe estar en el momento y
en el formato que se requiera ahora y en el futuro, al igual que los recursos necesarios

para su uso.

INCIDENTE: Un incidente de seguridad de la informacion esta indicado por un solo
evento o una serie de eventos, inesperados o no deseados, de sequridad de la
informacion que tienen una probabilidad significativa de poner en peligro las
operaciones y procesos del negocio y amenazar la seguridad de la informacion.

INCONSISTENCIA: La inconsistencia se frata de la falta o carencia de consistencia en
la informacion. También es el término empleado para referirse a la falta de coherencia
o estabilidad de la informacién. ' ’

INFORMACION: Es un conjunto organizado de datos, que constituyen un mensaje
sobre un deferminado ente o fenémeno. Indicacion o evento llevado al conocimiento
de una persona o de un grupo. Es posible crearla, mantenerla, conservarla y

transmitirla.

INTEGRIDAD: Criterio de seguridad de la informacién que hace referencia al
mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso. La informacion debe ser precisa, coherente y completa desde su creacién
hasta su destruccion.

INTERNET. es un sistema mundial de redes interconectadas entre si, accesible desde
cualquier parte del mundo mediante un dispositivo electronico disefiado para navegar
en la red, extrayendo y/o adicionando informacion que el usuario considere pertinente

en su momento.
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INTRANET:. el servicio que utiliza tecnologia de internet aplicada a una red interna o
de érea local, con la diferencia que el contenido solo esta disponible dentro de la misma

red.

ISO 27001: Cédigo de practica bara la administracién de la seguridad de la informacion
de la Organizacion Internacional para la Estandarizacion (1SO)

RECURSOS INFORMATICOS: Todos aquellos componentes de hardware y
programas (software) que son necesarios para el buen funcionamiento y la
optimizacién del trabajo con ordenadores y periféricos, tanto a nivel individual como
colectivo u organizativo, sin dejar de lado el buen funcionamiento de los mismos.

RESPONSABLE DE LA INFORMACION: Es responsable de la informacién que le sea
asignada, asi como de la clasificacion, control y monitoreo del uso y gestién de la
misma. Los Responsables de la informaciéon son encargados de preservar los
principios de seguridad de la informacién (integridad, disponibilidad y confidencialidad)
y deben coordinar la implementacién de politicas con otros duefios de /nformaC/on y
con custodios de la informacion.

SEGURIDAD DE LA INFORMACION: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién; otras caracteristicas también pueden
estar involucradas, tales como la autenticidad, responsabilidad, aceptabilidad y
confiabilidad.

SISTEMA DE INFORMACION: Un sistema de informacién es un conjunfo de dafos
que interacttan entre si con un fin comin. En informatica, los sistemas de informacién
ayudan a administrar, recolectar, recuperar, procesar, almacenar y distribuir
informacion relevante para los procesos fundamentales y las particularidades de cada
organizacion.

CORREOQ ELECTRONICO: Es el intercambio de mensajes escritos digitalmente entre
usuarios con el mismo servicio en donde se pueden adjuntar archivos de cualquier
fipo, y se realiza por medio de una conexion a Internet o Intranet.

EQUIPO MOVIL: Un dispositivo de computacion movil se describe como pequefio,
ligero, portatil y con WI-fi por la Asociacion de la biblioteca publica. Un equipo sin un
navegador de Internet no es generalmente referido a como un dispositivo de
computacion movil. Hay un nidmero de aparatos clasificados como dispositivos
informaticos méviles, como, ordenadores portétiles, PDAs, smartphones y terminales
de dafos portétiles.

BASES DE DATOS: Es un conjunto de dafos pertenecientes a un mismo contexto y
a/macenados sistematicamente para su posterior uso. Una base de datos es un
‘almacén” que nos permite guardar grandes cantidades de informacién de forma

organizada para que luego podamos encontrar y utilizar facilmente.
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o INFRAESTRUCTURA: Un elemento fundamental de una organizaciéon es su
infraestructura tecnolégica. Se podria definir como el conjunto de elementos para el
almacenamiento de los datos de una empresa. En ella se incluye el hardware, el
software y los diferentes servicios necesarios para optimizar la gestion interna y
seguridad de informacioén.
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4. RESPONSABILIDADES

Jefe de Oficina de Sistemas y Organizacién

Es responsable de:

v' Elaborar y actualizar el Manual de Politicas de Seguridad de la Informacién.
Gerencia
Es responsable de:

V' Aprobar el Manual de Politicas de Sequridad de la Informacién.
v' Velar por el cumplimiento de las Politicas de Seguridad de la Informacion.

Talento Humano
Es responsable de:

v' Publicar, difundir, capacitar y concienciar a todos los colaboradores y externos de
ELECTROHUILA E.S.P acerca de las politicas de seguridad de la informacién y su
cumplimiento.

v’ Incluir en los contratos de los terceros Ia responsabilidad del manejo de la informacién,
acuerdo de confidencialidad donde se comprometa al buen uso de a informacién que tengan
acceso y a la no divulgacion no autorizada de la informacién,

Subgerencia Administrativa
Es responsable de:
V' Asegurar que todos los equipos de computo de Electrohuila cuentan con un sistema de
alimentacion continua (UPS).

v’ Revisar periédicamente el funcionamiento de las UPS y si tienen la capacidad adecuada
para soportar la carga.
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5. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001:2013
o Norma ISO/IEC 27002:2013
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6. NORMAS PARA LA SEGURIDAD DE LA INFORMACION DE LA ELECTRIFICADORA
DEL HUILA S.A.E.S.P.

6.1 Politica de seguridad de la informacién de Electrificadora del Huila

La Gerencia de la ELECTRIFICADORA DEL HUILA S.A. E.S.P teniendo en cuenta que
la informacién y los sistemas implicados en su procesamiento, almacenamiento y
comunicacion son recursos criticos para el normal desarrollo de los procesos de la
Organizacion y soporte primordial para la consecucion de los objetivos estratégicos,
establece el Manual de Politicas de Seguridad de la Informacién en el cual se definen las
normas necesarias para preservar su confidencialidad, integridad y disponibilidad e invita
a todos los funcionarios y contratistas de la Organizacién a acatarlas y velar por el uso
adecuado y seguro de la informacién de ELECTROHUILA y sus Clientes.

° Responsabilidad del personal: Todos los colaboradores y terceros que presten
servicios para Electrohuila, serdn responsables del cumplimiento de las politicas,
normas, procedimientos y estandares establecidos que buscan garantizar la seguridad
de la plataforma tecnolégica.

e Responsabilidad en manejo de la informacién: Es responsabilidad de todos los
colaboradores de Electrohuila, velar por la veracidad, integridad, seguridad,
confidencialidad y disponibilidad de los datos y porque la informacién sea elaborada,
generada, operada, modificada, almacenada, conservada, fransportada, accedida,
divulgada o destruida, de acuerdo con las normas establecidas.

La informacién confidencial y la jerarquia de los colaboradores han de emplearse de
manera acorde con su naturaleza y caracter, y ningiin empleado podré aprovecharse de
ellas para obtener ventajas o beneficios para si o para terceros, ni efercer trafico de
influencias con ellas.

La circulacion de ‘rumores o comunicaciones informales” es un comportamiento contrario
a la cultura de la Organizacion y a la dignidad de las personas que afecta. El adecuado
manejo de la informacion y de la comunicacion obliga a brindar, un trato digno, respetuoso
y cordial.

Los contratistas que fengan acceso a la informacién de Electrohuila tendran iguales
responsabilidades y ésta exigencia debera hacerse constar en los contratos por ellos
suscritos. (Acuerdo de Confidencialidad).

6.2 Propiedad de la Informacién
Toda la informacion generada, adquirida o administrada por las personas que laboran
para la Organizacion es propiedad de Electrohuila, y como tal no debe ser empleada para
usos diferentes al cumplimiento de sus funciones. Asimismo, toda la informacién
generada, adquirida o administrada por terceros, en virtud de la ejecucion de procesos
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institucionales y de la prestacién de servicios, también se considera propiedad de la
Organizacion y en consecuencia no debera ser empleada para usos diferentes a los que
se acuerden coniractualmente.

6.3 Privacidad de la Informacion
La informacion institucional seré clasificada y requerida por cada Subgerencia segun el
grado de privacidad y confidencialidad. Los usuarios de la informacién tendran
restricciones para el acceso a la misma, de acuerdo con las clasificaciones establecidas,

en el presente manual.

Las normas y procedimientos restrictivos para el acceso a la informacion no aplicarén
cuando se trate de suministrarla a los entes de control'y a las instancias que legalmente
tengan derecho, siempre y cuando busquen acceder a ella a través de los conductos
regulares.

La informacion oficial de la Organizacion, dirigida a publicos externos debera siempre
contar con la revision y la aprobacion de la Gerencia y/o Secretario(a) General y Asesoria

Legal, quien la suscribira.
De acuerdo a la privacidad de la informacién de Electrohuila cuenta con el siguiente

esquema de clasificacion:

CLASIFICACION EJEMPLOS DESCRIPCION

Informacién compartida con
o Informacion de los usuarios externos a
Puablica o ELECTROHUILA. Normas,
pagina Web reglamentos,  resultados,
servicios ofrecidos, efc.

Informacion que solo le

Informacién de | compete a los

beneficios de los | Colaboradores de

/ntgrn.a o colaboradores, ng;eEc%;TRs%/r_lUéLoﬁ’oci 4 %L(l)i
Semiprivada reglamento intemo | 45005 estos pero que no

de trabajo. debe ser conocida por
terceros o personal externo.
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Informacion de
Facturacion, ELECTROHUILA que
Némina, soporta los procesos de
Presupuesto, negocio de informacion.
Cartera Procedimientos,  politicas,
o dafos de identificacién del
Jur, ',d’ ca, cliente interno
, Calidad, (Colaboradores) y externo
Privada o Financiera (proveedores, usuarios),etc
Confidencial ) ’ P ’ o
Perdidas,
Comercial y
Operacion y
mantenimiento.
Usuario y
Contrasefia.
|
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6.4 Procedimisnio para la elaboracidn y clasificacion de la Informacidn

v" El duefio de la informacién es responsable por la definicién de la clasificacién de la
misma.

v Toda actualizacién realizada en la informacién clasificada, debe estar soportada por
un cambio previamente aprobado por el Jefe de oficina y/o division y/o procedimiento
del proceso sobre los componentes que afectan la informacion.

v Debe ser posible, en todo momento, determinar el estado de la informacion con
respecto a posibles cambios relacionados que lo afecte. (Incluir en las aplicaciones
disefiadas que contenga la autorizacion para la elaboracién, actualizacién y anulacion
de los registros).

¥ Toda inconsistencia entre la informacion de las bases de datos y la infraestructura real
del sistema, debera ser reportada a través del aplicativo de mesa de servicio al jefe de
la oficina de sistemas y organizacion.

v Toda inconsistencia entre la informacién de las bases de datos y la infraestructura real
del sistema debera ser investigada y rastreada para determinar los responsables.

v La informacién debe sequir los estandares de clasificacion definidos.

¥ [a Matriz de informacién debe documentarse en un formato consolidado por proceso
que contenga la clasificacion establecida por ELECTROHUILA.

v [a Matriz de informacion se debe actualizar anualmente, con el fin de mantenerla
identificada.
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v La informacién no puede desclasificarse o disminuir su nivel de clasificacion sin llevar
a cabo un analisis, el cual debe ser aprobado por el duefio de Ia informacién, quien
determinara si su informacion puede moverse a una clasificacién més baja basado en
las definiciones de clasificacién desarrolladas por ELECTROHUILA. Alternativamente,
el duefio de la informacién determinaré si se incrementa el nivel de clasificacion de un
activo de informacién basado en dichas definiciones. Es responsabilidad del duefio de
la informacién supervisar sus activos de informacién y de validar continuamente su
clasificacién de fa informacién.

Normas de uso de la informacidn fisica

6.4.1

6.4.2

6.4.3

Cada responsable adaptara el archivo de gestién con las condiciones de
seguridad necesarias para archivar y salvaguardar la informacién
confidencial.

Los colaboradores de planta y en mision, contratistas, outsourcing y
proveedores de Electrohuila no podran emplear la informacién enfregada
para obtener un beneficio propio, ni podran compartirla con terceros para
que ellos obtengan algun beneficio.

Los documentos o archivos que contienen informacién confidencial ro
deben exhibirse en lugares piblicos, no pueden dejarse abandonados en
salas de reuniones, escritorios o mesas de frabajo en donde puedan ser
vistos por personas ajenas a Electrohuila o por personal no autorizado de
ésta. De igual forma, los computadores personales o terminales que
permitan acceso a informacién confidencial deben quedar apagados y
bloqueados a personas ajenas a Electrohuila o de personal no autorizado.

Electrohuila-Transmitimos buena energia




7. SEGURIDAD FISICA Y DEL ENTORNO

7.1 Areas de Acceso Restringido

Se definen como aquellas areas que por la naturaleza y nivel de confidencialidad de
la informacion que se maneja el acceso fisico se encuentra restringido y exclusivo
para los funcionarios pertenecientes al érea. Los invitados sean funcionarios de
Electrohuila o no necesitan autorizacién previa para el ingreso. Las areas de acceso
restringido en ELECTROHUILA son:

a) Datacenter tercer piso - Edificio Promision.

b) Cuarto de comunicaciones segundo piso - Edificio Promision.:
¢) Cuarto UPS primer piso - Edificio Promision. -

d) Oficina pagaduria primer piso - Edificio Promisién.

e) Gerencia general - Edificio Promision.

f) Cuarfo de Operadores - Edificio Promisién.

g) Pagaduria - Edificio Promision.

h) CAD - Edificio Promision.

i) Oficina de archivo en recursos humanos - Edificio Promision.
j) Datacenter primer piso ~ Edificio Centro de Control.

k) Cuarto UPS primer piso - Edificio Centro de Control.

) Cuarto de Operadores - Edificio Centro de Control.

m) Cuarto Sonido y Comunicaciones Auditorios - Edlificio Auditorio.
n) Cuarto de comunicaciones Primer Piso - Edificio Saire.

o) Cuarto de comunicaciones y Datacenter Segundo Piso - Edificio Saire.
p) Cuarto de comunicaciones Tercer Piso - Edificio Saire.

g) Oficina Servicio al Cliente PQR - Edificio Saire.
'r) Cuarto de comunicaciones - Edificio Garzon.

s) Cuarto de comunicaciones - Edificio Pitalito.

t) Cuarto de comunicaciones - Edificio La Plata.

7.2 Normas de seguridad para el Acceso Fisico a las éreas restringidas

a) La autorizacion de ingreso de visitantes a las areas restringidas esta en cabeza de los
Jefes de las divisiones y se debe oforgar exclusivamente por razones del negocio.

b) Una vez autorizado el ingreso del visitante, el colaborador visitado debe recogerio y
acompafiarlo todo el t/empo durante el recorrido o su permanencia en el area
restringida.

¢). Todos los visitantes deben registrar su ingreso en el medio disefiado para tal fin.

d) Se deben conservar los registros de las bitacoras de acceso a las areas restringidas
de la Organizacion, con el objeto de contar con informacion acerca de las personas
que entran y salen de-las instalaciones con informacion sensible, la cual debera ser
proporcionada en caso de revisiones de auditoria.
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e)

b)

d)

9)

h)

b)

El uso de cualquier dispositivo de grabacién de audio, fotos y video a las éareas de
acceso restringido esta restringido.

7.2.1 Proteccion y Ubicacién de Equipos y redes

Todos los equipos principales que soportan los aplicativos, bases de datos, sistemas
de comunicacion y sistemas de seguridad se deben alojar en areas restringidas
protegidas por un perimetro de seguridad y con controles de acceso fisico.

Los Jefes de divisién y/o oficina de Electrohuila deben establecer controles de
seguridad fisica contra la pérdida de computadores, impresoras, equipos de oficina o
sus partes.

Esta totalmente prohibido retirar computadores o algunos de sus accesorios fuera de
las instalaciones de las oficinas de Electrohuila sin la debida autorizacion y
diligenciamiento del formato correspondiente. : :

El retiro de las instalaciones de la Organizacién de cualquier equipo de cémputo, debe
ser autorizado por el Jefe de oficina y/o divisién. La autorizacién en las zonas sers
firmada por el jefe de la zona.

El jefe de la oficina de sistemas y organizacién debe establecer un plan de
mantenimientos preventivos y correctivos para todos los computadores - de
Electrohuila.

Esta prohibido manipular las redes de cableado estructurado de voz, dafos o eléctrico
asi como instalar cables, extensiones eléctricas, desprender marcaciones de tomas
de cableado o dariar los tubos o canaletas de cableado.

Esta totalmente prohibido fumar, beber y comer cerca de los equipos de computo o
en areas de alojamiento de equipos criticos como los centros de computo o centros
de distribucién de cableado estructurado.

Se debe dar cumplimiento al manual de Bioseguridad REPORTE INTEGRADO 2020
establecido porla ELECTRIFICADORA DEL HUILA S.A. E.S.P.

7.2.2 Seguridad de Equipos Méviles

El suministro de equipos maéviles de Electrohuila debe ser autorizado por el jefe de
oficina y/o divisién y se entregaré por razones estrictas del negocio.

No se debe almacenar ningutn tipo de informacién confidencial en los dispositivos
moviles que permanezca parte o fodo el tiempo fuera de las instalaciones de
ELECTRIFICADORA DEL HUILA .S.A. E.S.P. ‘
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) Si por razones estrictas del negocio se requiere almacenar informacion confidencial
en equipos moviles, esta informacion debe estar, en lo posible, cifrada o en su defecto
autorizada por el jefe de oficina y/o divisién respectivo.

o) La seguridad fisica de los equipos moéviles de propiedad de ELECTROHUILA esta
bajo responsabilidad del custodio, por lo tanto dichos equipos no deben ser
desatendidos en sitios publicos. En caso de pérdida o dafio del dispositivo, se debera
cumplir con el procedimiento de Manual de Activos Fijos disefiado para tal fin.

7.2.3 Suministros de Equipos de Soporte Energético

a) La subgerencia Administrativa debe asegurarse que todos los equipos de cémputo de
Electrohuila cuentan con un sistema de alimentacion continua (UPS) y que dichas
equipos son revisados periodicamente para asegurar su funcionamiento y que tienen
la capacidad adecuada para soportar la carga.

7.2.4 Configuracién de Equipos

Todos los equipos de computo de la organizacion que requieran configuracién de IP
(Infernet Profocol), deberan gestionar la aprobacién a fravés del jefe de la division y/o
zoha y del del jefe de la oficina de sistemas y organizacion.

8  Gestion de Comunicaciones y Operaciones
8.1 Proteccion contra cédigo malicioso.

a) El jefe de la oficina de sistemas, en coordinacion con el jefe de oficina y/o division
deberan garantizar que los computadores conectados a la red de ELECTROHUILA
tengan instalado el software antivirus si lo requieren.

b) El software antivirus debe configurar para que realice un escaneo de todas las
unidades de almacenamiento de manera automatica.

¢) El software antivirus debe contar con los mecanismos de actualizacién automética.

d) Los archivos adjuntos a los correos electronicos deben ser escaneados por el
antivirus y/o herramienta que garantice la seguridad antes de su enfrega en el buzén.

e) Todos los archivos enviados a terceros (Clientes, proveedores, entidades de
regulacion, etc.), sin importar el medijo por el cual sean enviados (correo electrénico,
CD, DVD, efc.), deben ser escaneados por el antivirus antes de su envio.

f) Silos usuarios defectan un comportamiento anormal del computador y sospechen la
presencia de virus o codigo malicioso, deben reportar de inmediato el incidente a la
oficina de sistemas y organizacion para que se tomen las acciones correspondientes
y prevenir la propagacion del mismo.
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8.1.1 Sofiware no autorizado

a) La descarga, instalacién o uso de aplicativos o programas informaticos no autorizados
serg considera como una violacién a las Politicas de Seguridad de la Informacién de la

Organizacioén.
8.1.2 Gestion de copias de respaldo

a)

b)

d)

g)

: 8.2

a)

El jefe de la oficina de sistemas es responsable de disponer del sistema de
almacenamiento centralizado para custodiar las copias de seguridad a la informacién,

sin embargo es responsabilidad de los duefios de la informacién coordinar con la

oficina de sistemas la informacién sensible y critica a respaldar.

El duefio de la informacién de cada éarea, debe garantizar que la informacién a su
cargo almacenada en los equipos de cémputo esta incluida en los procedimientos de

backup.

Los respaldos de informacién sensible y critica deben almacenarse en un sitio
protegido contra amenazas fisicas y ambientales. Asi mismo, debe existir un sitio de
almacenamiento alterno para dichos respaldos. '

El jefe de'la oficina de sistemas debe documentar e implementar un sistema de
rotacion y retencién de medios de backup para la informacién sensible y crifica. La
rotacion y custodia de medios debe considerar las exigencias de los organismos de
control y la legislacién aplicable a Electrohuila.

Los usuarios de ELECTROHUILA que requieran respaldo de la informacién sensible
y critica para el negocio almacenado en sus estaciones de frabajo, dentro de los
sistemas de backup centralizado, deben hacer un requerimiento a la oficina de
sistemas y organizacién mediante el aplicativo de mesa de servicio. ~

El jefe de la oficina de sistemas y organizacién garantizaré que se realice una prueba
de restauracién con el fin de verificar su funcionalidad y que la informacion
almacenada corresponda a la que se debe hacer backup.

El jefe de la oficina de sistemas y organizacién y los Jjefes de cada divisién deben
garantizar que toda informacién de Electrohuila que ya no sea utilizada por la
operacion y no se requiera por requerimientos legales, serd destruida de manera
segura evitando su recuperacién por un tercero.

Gestion de seguridad de redes

El jefe de la oficina de sistemas y organizacién debe garantizar que se instalen
sistemas de proteccién perimetral que filtren el tréfico de informacién desde las redes
externas a la red interna de ELECTROHUILA.
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b)

d)

9

h)

Todas las conexiones hacia redes externas con terceros deben ser autorizadas por
el jefe de divisién a través del aplicativo mesa de servicio, previa verificacion técnica
de las condiciones del proveedor por el jefe de la Oficina de Sistemas y Organizacion
de que se requiere por razones estrictas del negocio y que los riesgos de la
informacién son conocidos y controlados.

Sin excepcion todas las conexiones a redes externas, mediante servicios de acceso
Internét, que manejen profocolos de encriptacion que aseguren la conexion que
garanticen altos niveles de seguridad a la informacion en transito.

La informacién relacionada con la configuracién de la red y direccionamiento de la
misma es considerada confidencial y su acceso fisico y légico debe estar restringido
a personal autorizado por el jefe de la Oficina de Sistemas y Organizacion.

La conexidn de equipos personales o de terceros a la red interna de ELECTROHUILA
debe ser previamente solicitada a la oficina de Sistemas y Organizacién mediante el
aplicativo de mesa de servicio para su debida aprobacién.

El jefe de la oficina de sistemas en coordinacién con los jefes de oficina y/o divisién
verificaran que la conexién de equipos personales o de terceros a la red interna se
hace por razones estrictas del negocio y que los equipos cuentan con las
herramientas de seguridad y las licencias de software de los equipos estan
debidamente actualizadas y legalizadas.

El acceso remoto de colaboradores, contratistas, proveedores o terceros en general
a las redes de ELECTROHUILA debe ser autorizado por el jefe de la Oficina de
Sistemas y Organizacion en coordinacion con los jefes de oficina y/o divisién previa
verificacién de que se hace por razones estrictas del negocio y en todos los casos se
realizaré utilizando sistemas que aseguren la encriptacién y seguridad de las
conexiones.

Programas o procesos que consumen excesivos recursos de Red, los usuarios no
deben ejecutar programas o procesos aufomaticos que consuman demasiados
recursos de maquina y que puedan afectar el normal desempefio de la red; en estos
casos debe existir una tarea planeada con la oficina de Sistemas y Organizacién para
gjecutarse en horas que no afecte el frabajo de los demas usuarios. En caso de no
ser autorizados y estén generando consumos excesivos se desconectara de la red.

8.2.1 Intercambio de informacioén confidencial

a)

El envio de archivos a terceros que contengan informacién confidencial de
ELECTROHUILA y/o sus Clientes debe ser autorizado por el duefio de la informacion

y debe hacerse por razones estrictas del negocio.
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b)

Previo al envio de informacién confidencial a terceros, se debe firmar un acuerdo de
confidencialidad entre las partes.

8.2.2 Monitoreo

a)

b)

d)

g)

h)

El jefe de la Oficina de Sistemas y Organizacién implementard los mecanismos
necesarios para generar, almacenar y custodiar los registros de auditoria que
permitan la trazabilidad de las transacciones realizadas en los aplicativos criticos (si
su tecnologia e infraestructura lo permita) para la operacion de Electrohuila.

El jefe de Ja Oficina de Sistemas y Organizacién velara para que los nuevos
aplicativos adquiridos o desarrollados por Electrohuila, deben contar con la
funcionalidad de auditoria y trazabilidad de las transacciones en las Cua/es se maneje
informacién confidencial.

El jefe de la Oficina de Sistemas y Organizacién debe implementar los mecanismos
para generar, almacenar y custodiar los registros de auditoria que permita hacer
seguimiento a la confidencialidad, integridad y disponibilidad de los sistemas
operativos de servidores criticos, equipos de comunicaciones, equipos de proteccion
perimetral, bases de datos, consolas de antivirus y en general todos los recursos de
sistemas criticos para soportar la operacién de Electrohuila.

El jefe de la Oficina de Sistemas y Organizacién implementara un procedimiento
automatico que permita la visualizacién y andélisis de los registros de auditoria de
manera preventiva.

Los registros de auditoria se deben conservar por un lapso de tiempo de 2 afios y el
acceso a los mismos debe estar restringido y exclusivo a personal autorizado por el
Jefe de la Oficina de Sistemas y Organizacién.

Todas las actividades realizadas por los usuarios, con privilegios de administracién
sobre los sistemas de informacion (si su tecnologia e infraestructura lo permita),
deben ser registradas en un log que debe ser revisado periédicamente por el
colaborador asignado por el jefe de la Oficina de Sistemas y Organizacion.

Los registros de auditoria que reporten las fallas de aplicativos, servidores, sistemas
operativos, bases de datos, sistemas de proteccion perimetral y sistemas de control
ambiental (si su ftecnologia e infraestructura lo permita), deben ser revisadas
periddicamente por los responsables asignados del personal de la Oficina de
Sistemas y Organizacion y de manera preventiva y fomar las medidas adecuadas
para detectar y prevenir posibles incidentes que afecten la continuidad de los
procesos de Electrohuila.

Los responsables de cada una de las aplicaciones debe garantizar que la fecha y
hora de fodos los recursos informaticos estén sincronizados, para asegurar que los
registros reflejan el tiempo exacto de ocurrencia.
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8.2 Conirol de Avceso

8.8.1 Poliijica de conirol de acceso de ELECTROHUILA

Todos los aplicativos de ELECTROHUILA deben usar controles de acceso légico que
mitiguen los riesgos relacionados con el acceso no autorizado a la informacién
confidencial de la Organizacién y sus Clientes.

8.3.2 Gestion de scceso de usuarios

a)

b)

o)

9)

f)

La creacion de usuarios se realizard mediante solicitud de la mesa de servicio previa
aprobacion del jefe de division y/o zona, en caso de terceros el supervisor del
contrato, que garantice el acceso (nicamente a los recursos e informacién que
requiera para desempefiar sus funciones de acuerdo a los peffiles establecidos por
la oficina de Sistemas y Organizacion.

El control de acceso a los diferentes sistemas de informacién deben ser aprobados
por los duefios de la informacién.

Los usuarios de los sistemas de informacion de ELECTROHUILA son de caracter
personal e intransferible. El funcionario y/o extemo a cargo debe velar por la
confidencialidad del usuario y serd responsable de todas las actividades que se
realicen con él.

Cuando un funcionario o externo se retira o se traslada del area, el usuario se debe
bloguear en todos los sistemas de informacién. Es responsabilidad de la division de
Recursos Humanos reportar a la Oficina de Sistemas y Organizacién fodos los retiros
o traslados de personal para el bloqueo correspondiente. De igual forma, los jefes de
division, supervisores de terceros y/o zonas de las diferentes éreas deben reportar a
la Oficina el retiro de los externos y/o temporales para proceder con el bloqueo del
usuario.

El periodo de caducidad del usuario no debe ser superior a 12 meses, en el caso de
prorrogar o ser indefinido el contrato, se debera realizar nuevamente la solicitud de
activacion de usuarios a fravés de solicitud de mesa de servicio.

Cuando un usuario es trasladado a otra dependencia y se crea un nuevo cargo, se
requiere la solicitud formal del jefe de divisién, supervisor y/o zona de donde se retira
el colaborador y/o de la divisién de recursos humanos para proceder a inactivar el
usuario actual. El jefe de divisién y/o zona es quien recibe el traslado del colaborador
debe solicitar la creacién del nuevo usuario mediante una solicitud de la mesa de

servicio.

Esta totalmente prohibido el uso de usuarios compartidos o genéricos en los sistemas
de informacion de ELECTROHUILA.

La division de Recursos Humanos reportara a la Oficina de Sistemas y Organizacion
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los usuarios que no requieren el acceso a los sistemas de informacién por un periodo
de fiempo determinado (ejemplo: colaboradores en vacaciones, licencias, etc) con el
fin de que sistemas bloquee el acceso de los mismos. Esta totalmente prohibido
utilizar usuarios de colaboradores que se encuentren fuera de la Organizacién.

i) En el contrato laboral de cada colaborador se establecera el compromiso para cumplir
con las politicas de seguridad'y el uso adecuado y seguro del usuario asignado.

J) Gestion inapropiada y revocacion de privilegios de acceso, la administracién de la
entidad se reserva el derecho de revocar los privilegios de cualquier usuario en
cualquier momento. No se permitira la gestion, instalacion, adicién y/o modificacion
que interfiera con el funcionamiento normal y apropiado de los sistemas de
informacion o la red corporativa de Electrohuila, que adversamente afecte la
capacidad de otros en el uso de los recursos informéticos o que sea nocivo u ofensivo.

8.3.3 Definicion nombre de usuarios aplicativos
Politica: Para la definicion del nombre de usuario se establece de la siguiente manera:

1. El primer nombre () Seguido del primer apellido (.) Seguido de la primera letra del
segundo apellido, si el nombre y/o apellidos se repite con los de otra persona, se
tomara el segundo nombre y/o el segundo caracter del apellido hasta que se cumpla
la politica. En caso de no tener segundo apellido se tomara el primer nombre (.)
Seguido del primer apellido.

2. Ejemplo: Diego Armando Caballero Perez
diego.caballerop

3. Sise repite con otra cuenta
armando.caballerop

4. Si se repite con ofra cuenta
diego.caballeroe

Casos Especiales:

Para la aplicacion SAMI WEB y SAMI APP sera por cédigo de funcionario, esto a su vez
que es una plataforma para operadores.

Las aplicaciones que son para el Cliente (Electrohuila en Linea y Electrohuila App) sera

por correo electrénico, esto con el fin de asegurar al autenticidad del usuario que esta
creando la cuenta.
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8.3.4 Definicidn nombrs de usuarios acceso a la red corporativa (Dominio)

[y

A: Todos los computadiores, portéatiles que tienen acceso a la red corporativa tendran que
identificarse en el dominio de Electrohuila con un login compuesto asi:

1. El primer nombre (.) apellido sequido de la inicial del sequndo apellido, si al confirmar
el login este se repite con el de ofro funcionario, se reemplaza la seqgunda letra del
segundo apellido, si después de esto el login no fuese tinico se seguiran reemplazando
las siguientes lelras del segundo apellido hasta que se cumpla la politica.

Ejemplo: Pepito Armando Perez Serrano
pepito.perezs

8.3.5 Definicion nombre del equipo

A: Todos los computadores, portatiles se denomina el nombre del equipo asi:

1. Siglas del area al que pertenece el funcionario asignado seguido de un guion (-) y
después de un consecutivo compuesto por tres digitos que lo identifica como tnico. Esta
estructura no debe superar los 15 digitos.

Ejemplo: Oficina de Sistemas y Organizacion

0&S0-001 |

Ejemplo: Oficina de Responsabilidad Social y Ambiental

ORSA-001

Casos Especiales

Para el caso de los equipos que se les asignan a los entes de control, estos quedaran
denominados segtn el ente de conirol que corresponda seguido de un guion (-) y después
de un consecutivo compuesto por tres digitos que lo identifica como tinico. Esta estructura
no debe superar los 15 digitos.

Ejemplo: Contraloria
CONTRALORIA-001

8.3.6 Definicién Identificacion del equipo
A: Todos los computadores, portéatiles se identificaran por la placa de inventario y/o serial
que se le asigna al equipo de compurto.

1. XXXXX cuando sea placa

2. SN_XXXXXX cuando no tenga placa y se identifique con serial.

3. Para la identificacion de los servidores dentro de la red de Electrohuila, estos tendran
una denominacion diferente a la de los equipos de cémputo, sin embargo sus
especificaciones técnicas y su uso permiten diferenciarlos el uno del otro dentro del rango

de servidores.
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9. GESTION DE PRIVILEGIOS

a) Los perfiles de seguridad de los diferentes sistemas de informacién deben ser
definidos y controlados por los duefios de la informacién y la Oficina de Sistemas y
Organizacion.

b) Los duefios de la informacion y la Oficina de Sistemas y Organizacién deben verificar
periodicamente (cada dos afios) que los usuarios con determinados perfiles son los
que deben estar de acuerdo a sus cargos y responsabilidades.

¢) La asignacién de los perfiles de seguridad para los sistemas de informacién debe ser
aprobada por los duefios de la informacién mediante una solicitud de la mesa de
servicio y asociado a la creacién de usuarios. ‘

d) El jefe de la Oficina de Sistemas y Organizacién debe garantizar que los
colaboradores que tienen permisos de administracién sobre los aplicativos y sistemas
de informacion, cuentan con un usuario personalizado para realizar sus tareas. Las
contrasefias de los usuarios administradores que vienen por defecto en los diferentes
sistemas de informacién deben permanecer en custodia Y su uso es exclusivo para
eventos de contingencia.

9.1 Manejo de contraseiias.

a) £l jefe de Oficina de Sistemas y Organizacién o a quién delegue, debe configurar los
sistemas de autenticacion de usuarios para que las contrasefias cumplan con las
siguientes caracteristicas:

a. Longitud minima de 8 caracteres
b. Debe contener Nimeros y letras
¢. Debe contener mayisculas y mintsculas

Casos Especiales: No aplica para usuarios donde el sistema de informacién no permite estos
cambios.

En el caso de aquellos aplicativos que no solicitan el cambio obligatorio de contrasefia en
el primer inicio de sesién, es responsabilidad del usuario realizar el cambio.

b) Todos los sistemas de informacion criticos deben solicitar el cambio obligatorio de
contrasefia en el primer inicio de sesién (si su tecnologia e infraestructura lo permite).

En el caso de aquellos aplicativos que no solicitan el cambio obligatorio de contrasefia
en el primer inicio de sesién, es responsabilidad del usuario realizar el cambio.

¢) La contrasefia debe expirar cada 90 dias y el sistema de informacion critico debe pedir
cambio obligatorio.

Electrohuila-Transmitimos buena energia




En el caso de aquellos aplicativos que no solicitan el cambio obligaforio de contrasefia,
es responsabilidad del usuario realizar el cambio.

El sistema de informacion critico debe qguardar un historial de la difima contrasefia y no
se puede reutilizar. En el caso de aquellos aplicativos que no cuentan con este control de
manera automatlica, responsabilidad del usuario cumplir la norma fratando de no utilizar
la dltima contrasefia.

o) Cuéndo y como los password pueden ser cambiados por el administrador de
Sequridad; El administrador de seguridad solamente puede eliminar un password si el
usuario en cuestion ha olvidado su clave de acceso, la solicitud para eliminacién de
password se debe hacer por la mesa de servicio.

912 Responsabilidades de los usuarios

a) Los colaboradores y/o externos deben hacer uso adecuado de los usuarios
asignados. Entre ofros los cuidados que debe tener son:

a. Bajo ninguna circunstancia se debe prestar el usuario y la contrasefia.

b. Nunca suministrar el usuario y contrasefia via telefonica.

¢. Siporrazones de soporte, se requiere que los colaboradores de la oficina
de sistemas conozcan o ingresen al sistema con la contrasefia de un
colaborador, el equipo no se debe dejar desatendido y se debe cambiar la
confrasefia una vez termine el soporte de la oficina de sistemas y
organizacion.

d. La contrasefia se debe memorizar, nunca la escriba en ninguna parte.

e. Se debe cambiar la confrasefia cuando se tiene sospecha que ha sido
descubierta por terceros.

b) El jefe de la Oficina de Sistemas y Organizacion debe garantizar que el protector de
pantalla de todos los equipos de Electrohuila sean configurados con los siguientes

parametros: ‘
a. Activar el protector de pantalla después de 5 minutos de inactividad del

computador.
b. El desbloqueo requiere contrasefia de red.

¢) Elfondo de escritorio debe contener informacion comercial de Electrohuila y debe ser
suministrada por la Oficina de Responsabilidad Social y Ambiental.

d) La informacion en medio fisico, clasificada confidencial, que no esté siendo utilizada
por el personal autorizado, debe permanecer siempre en un sitio protegido.
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913 Politica de Escritorio v Panialla Limpia de Informancidn

Prevenir el acceso no autorizado, pérdida y/o dafio de la informacién que se encuenira
en los puestos de trabajo, equipos de cémputo, medios extraibles, dispositivos de
impresion y digitalizacion de documentos, durante y fuera del horario laboral, mediante
lineamientos establecidos para que sean aplicados por los funcionarios y contratistas:

a) Cuando un colaborador se retire temporalmente de su puesto de trabajo,
debe hacer un logout de la sesion del aplicativo y activar el bloqueo del
escritorio de ftrabajo del computador mediante la opcion de protector de
pantalla.

b) Al levantarse del puesto de trabajo y al finalizar la jornada laboral, los
escritorios deben permanecer despejados y libres de documentos fisicos y/o
medios extraibles que contengan informacion publica clasificada o publica
reservada, éstos deben guardarse en un lugar seguro y bajo llave. Los
documentos y/o medios extraibles con informacién piblica también deben
guardarse para evitar la pérdida de ésta informacion.

¢) Los puestos de trabajo deben permanecer limpios y ordenados.

d) Cuando se imprima o digitalice documentos con informacién piblica
clasificada o publica reservada, éstos deben refirarse inmediatamente de
dichos dispositivos.

e) Los dispositivos de impresion y digitalizacién deben permanecer limpios de
documentos

f) Los gabinetes, cajones y archivadores de contengan documentos y/o
medios extraibles con informacion publica, pablica clasificada o publica
reservada deben quedar cerrados durante cuando el funcionario no esta en
el escritorio.

914. Controles de seguridad en los servicios de red

a) Uso de dispositivos de almacenamiento externo

1. DEFINICIONES

El uso de medios de almacenamiento externo a los disponibles en los diferentes
equipos de computo, unidades de red compartidas y servidores de la
organizacion, constituyen una herramienta que sirve para la transferencia rapida
y directa de informacion entre los funcionarios, temporales, contratistas o
practicantes de la Organizacion que a la vez puede exponer informacién
confidencial y sensible de Electrohuila a diversos riesgos y peligros.




2. POLITICA

Electrohuila limita el uso de medios de almacenamiento en las diferentes dreas
que manejan informacion clasificada como sensible, privada y semiprivada y de
menores de edad.

Electrohuila define los compromisos frente al uso de Dispositivos de
Almacenamiento Externo para mitigar el riesgo que la informacion propietaria,
adquirida o puesta en custodia en la organizacion no esté supeditada a fuga,
uso no autorizado, modificacion, divulgacién o pérdida y que esta debe ser
protegida adecuadamente segtn su valor, confidencialidad e importancia.

Los dispositivos de almacenamiento de uso externo comprenden las unidades
que se pueden conectar como una memoria usb, por medio de un cable de
datos, mediante una conexién inalambrica directa a cualquier equipo de
computo, entre otros se encuentran: memorias flash usb, reproductores portétil
mp3/mp4, camaras con conexion usb, iphones/smartphones, sd cards/mini sd
cards/ micro sd cards, pdas / tablets, dispositivos con tecnologia bluetooth,
tarjetas compact flash, discos duros de uso externo, etc.

Nota: El acceso y empleo de servicios de almacenamiento de archivos On Line,
es decir, aquellas unidades virtuales de almacenamiento personal por medio de
internet, en las cuales se incluye pero no se limitan los servicios de Onedrive,
Dropbox, Rapidshare, GigaSize, MediaFire, 4shared, efc.; estan prohibidos a
excepcion de las solicitudes formales por los jefes de oficina, supervisores y/o
jefes de zona.

Uso indebido de dispositivos de almacenamiento externo:

1. Almacenar o transportar informacién clasificada o reservada de
Electrohuila.

2. Ejecutar cualquier tipo de programa no autorizado por Electrohuila
desde cualquiera de las unidades de almacenamiento en mencion.

3. Descargar cualquier archivo sin tomar las medidas de precaucion para
evitar el acceso de virus en las redes y equipos informaticos.

4. Utilizar mecanismos y sistemas que intenten ocultar o suplantar la
identidad del usuario de alguno de esfos medios de almacenamiento.

5. Emplear dispositivos de almacenamiento externo con el fin de almacenar
o exponer informacion sensible o reservada de los usuarios o
funcionarios, temporales, contratistas o practicantes de Electrohuila.

En concordancia con lo anterior, queda RESTRINGIDO el uso de Dispositivos
de Almacenamiento Externo, en las areas que tengan acceso a informacion
sensible, privada y semiprivada y de menores de edad.

Los colaboradores de la Oficina de Sistemas y Organizacién pueden en todo
momento y en cualquier area o dependencia de Electrohuila operar, almacenar,
adquirir o relirar dispositivos de almacenamienfo externo que les permita
garantizar la seguridad de la informacion. '

Todos los equipos de computo de la organizacion que requieran una conexion




VPN (virtual private network), se debe solicitar por medio de la mesa de servicio
y ser& autorizada por el jefe de divisién y/o Zona y/o Interventor.

Para la creacién de los usuarios de las VPN se realizaré de la siguiente forma:
El primer nombre seguido del primer apellido (.) nombre de la entidad a la que
pertenece, si al confirmar el login este se repite con el de otro funcionario, se
reemplaza el primer apellido por el de segundo apellido; si después de esto el
login no fuese tnico se dejard como la estructura inicial, el primer nombre
seguido del primer apellido y sequido por la primera letra del sequndo apellido
(.) Nombre de la entidad, si no es tnico se sequirg reemplazando la letra del
segundo apellido hasta que deje de ser tnico.
1. Ejemplo: Pepito Perez Paez de Electrohuila
pepitoperez.electrohuila
2. Se repite con ofra cuenta
pepitopaez.electrohuila
3. Se repite con otra cuenta
pepitoperezp.electrohuila

3. SOLICITUD DE ACCESO PARA EL ALMACENAMIENTO POR USB

e Para solicitar el acceso de almacenamiento a través de dispositivos USB, se
debera realizar un solicitud a través de la mesa de servicio.

o Esta solicitud deberd ser aprobada por el jefe de la oficina.
Responsabilidades de los usuarios de dispositivos de almacenamiento externo:

v' Usar de manera responsable la informacién a su cargo y de los dispositivos
de almacenamiento externo que emplee para el transporte de dicha
informacion.

v' Velar porque los medios de almacenamiento externo estén libres de
soffware malicioso, espia o virus para lo cual deberd realizar una
verificacion de dichos dispositivos cada vez que sea conectado a un equipo
de computo de la Organizacién por medio del software de profeccion
dispuesto para tal fin.

v Todos los eventos realizados sobre los dispositivos de almacenamiento
externo, conectados a cualquier equipo de computo de la organizacion,
podran ser auditados con el dnimo de registrar y controlar las actividades
realizadas sobre cada uno de estos, la ubicacién y el usuario que los
empled. Los intentos de habilitar el uso de estos dispositivos donde su uso
ha sido denegado o no autorizado igualmente podrén ser registrados.

b) Normas de uso de equipos de cémputo

a. Los recursos de Sistemas se deben usar Unica y exclusivamente para
cumplir con las responsabilidades asignadas por Electrohuila.

b. Solo el personal de la oficina de sistemas y organizacién o a quien designe
el jefe de Ja oficina en mencién esta autorizado para llevar a cabo tareas
de mantenimiento de software, hardware y del acceso a la red.




2. [Esta prohibido descargar y almacenar archivos o documentos personales,
tales como musica, videos, fotos, fondos de pantalla, programas, juegos
efc. los cuales representan un alto riesgo de virus y dafios al computador
y de legalidad en su uso por derechos de autor, en caso de evidenciar
alguna de las situaciones anteriormente expuestas se notificara al usuario
y de ser reincidente seré acreedor de sanciones administrativas.

. Prohibicién para explorar vulnerabilidades de los sistemas de seguridad,
Los usuarios no deben explorar vulnerabilidades o deficiencias en la
seguridad de los Sistemas de Informacién para dafiar sistemas o datos,
para obtener privilegios mayores a los que han sido autorizados, para
fomar recursos de ofros usuarios, o para tener acceso a ofros sistemas a
los cuales no se les ha otorgado autorizacion apropiada, a no ser que se
haga con la intencién de ayudar a mejorar la seguridad, en este caso las
vulnerabilidades y deficiencias deben ser reportadas inmedijatamente a la
oficina de sistemas y organizacion.

¢) Normas de uso de correo electronico.

Gerente, Subgerenies, jefes de oficina, jefes de division y deméas Colaboradores:

1. Los espacios en disco para el buzdn de correo elecironico externo para
el gerente, usuarios miembros de la junta directiva, subgerentes, jefes
de oficina y/o division y colaboradores que lo soliciten a través de
requerimiento de mesa de servicio, serd dependiendo del tipo de licencia
asignado.

2. Servicio de correo electronico durante 7 dias a la semana, 24 horas del
dia, a excepcion de los casos de mantenimiento y procesos externos del
proveedor de Internef o por dafios que interfieran el normal
funcionamiento del centro de computo.

3. El usuario es el encargado de administrar el espacio de su correo
electronico y en caso de exceder el limite asighado en disco con
mensajes recibidos, enviados y/o borrados, recibirda un mensaje
informéandole el espacio en disco disponible,

con el fin de que libere espacio en el buzén y pueda recibir nuevamente
mensajes. '

4. Soporte técnico para la solucion de problemas relacionados con el correo
electrénico.

5. Acceso a Internet en los computadores de las areas que asi lo soliciten
mediante requerimiento solicitado a través de la mesa de servicio.

6. Acceso a la Intfranet o red corporativa de ELECTROHUILA.

7. Para la creacion de usuarios con respecto a los correos internos y
externos, el usuario sera creado asi:

El primer nombre (.) Segquido del primer apellido Seguido de la primera letra del
segundo apellido, si el nombre y/o apellidos se repite con los de otra persona,
se tomara el sequndo nombre y/o ef sequndo caracter del apellido hasta que se
cumpla la politica. En caso de no tener segundo apellido se tomara el primer
nombre (.) Seguido del primer apellido.




Ejemplo: Pepito Alejandro Perez
Otalora pepito.perezo@__

Si se repite con

ofra cuenta

alejandro.perezo

Si se repite con

olra cuenta

pepito.perezt@
Caso Especial:

Si el jefe de una division, oficina y/o zona requiere que la estructura del nombre
sea por area y/o cargo y no por nombre de funcionario, deberé realizar dicha
solicitud en la mesa de servicio. La estructura con el nombre de la division y/o
cargo debe ser claro y entendible, en caso de no, el responsable del drea de
la Oficina de Sistemas y Organizacién devolvers la solicitud.

Nota: 1. Los contratistas o terceros que mediante contrato por prestacién de
servicios necesiten de acceso a la Intranet y/o Internet deberéan solicitarlo por
medijo de la mesa de servicio, realizado y autorizado por el supervisor del
contrato especificando las restricciones del permiso, la conexién a Internet sers
cargada al 4rea al cual el contratista realiza el trabajo, el equipo de cémputo del
contratista autorizada para disfrutar de estos servicios debe estar debidamente
configurada para que cumpla con las politicas de seguridad en sistemas.

a. Para el caso de las cuentas de correo que ya existen esas no seran objeto de
modificacién, solo en caso de que sean eliminadas Y que requieren la creacién
nuevamente de la cuenta de correo.

b. El servicio de correo electrénico es para uso exclusivo Jde las actividades
relacionadas con el trabajo de cada colaborador.

c. Esta prohibido utilizar el correo electrénico para atentar contra la
integridad de ELECTRIFICADORA DEL HUILA S.A. E.S.P. o cualquiera
de sus colaboradores.

d. Todos los correos recibidos deben ser escaneados por el antivirus.

e. Se prohibe difundir informacion que incite a la discriminacién, la violencia
0 con confenido ilicito o que atente contra Ia dignidad humana: aquellas
que hacen apologia del terrorismo, racismo, pornografia, juegos, musica,
videos o cualquier tipo de contenido que no esté relacionado con el
desempefio laboral.

f. Se prohibe enviar mensajes con fines publicitarios y comerciales de
bienes y servicios en beneficio propio, de familiares o terceros.

g. Se prohibe enviar correo Spam es decir correo basura relacionado con
falsos virus, publicidad de empresas, cadenas de mensajes, efc.

h. Se prohibe falsificar mensajes de correo electrénico.

Se prohibe leer, borrar, copiar o modificar mensajes de correo electrénico

de ofras personas sin su autorizacién.

J. Se prohibe enviar mensajes de correo electrénico alterando Ia direccion
electronica del remitente para suplantar a terceros.

k. Esta prohibido suscribir el correo electrénico cormporativo a servicios de
noticias no relacionadas con la actividad profesional.
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No se puede usar para la transmision, distribucion, almacenamiento de
cualquier material protegido por las leyes vigentes. Esto incluye todo
material protegido por derechos de autor (copyright), Marcas registradas,
secretos comerciales u otros de propiedad intelectual.

La firma predeterminada solo puede contener nombre y apellidos, cargo,
extension y nombre de la organizacion. No se pueden adjuntar firmas
escaneadas. : ’

d) Normas de uso de internet

. El acceso a internet debe ser autorizado por el jefe de oficina y/o division.
. No esté permitido acceder a internet con fines diferentes a los propios de

las actividades de ELECTRIFICADORA DEL HUILA S.A. E.S.P.

. No estéa permitido acceder a paginas web con contenido ilicito que atenten

contra la dignidad humana como aquellas que hagan apologia del
terrorismo, paginas con contenido xendfobo, racista, antisemita, violento,
pornogréfico, juegos, descargas de musica, videos, o cualquier tipo de
contenido que no esté relacionado con la actividad laboral.

. Esta prohibido el Ingreso a paginas de pornografia infantil.
. Esta prohibido descargar mdisica, videos, fotos, fondos de pantalla,

programas, juegos etc. los cuales representan un alfo riesgo de virus y
dafios al computador y de legalidad en su uso por derechos de autor.
Esta prohibido utilizar los servicios de internet para la transmision,
distribucién o almacenamiento de cualquier archivo protegido por las leyes
vigentes. Esto incluye fodos los archivos protegidos por derechos de
autor, marcas registradas, secretos comerciales u otros de propiedad
intelectual.

e) Normas de uso de la Intranet

a)

Respetar la privacidad de ofros usuarios. No esta permitido obtener
copias intencionales de archivos, codigos, contrasefias o informacion
ajena; ni suplantar a otra persona en una conexién que no le pertenece
o enviar informacién a nombre de otra persona sin consentimiento del
titular de la cuenta.

b) Respetar la proteccion legal oforgada a programas, textos, articulos y

o)

bases de datos segln legislacién internacional sobre propiedad
intelectual y las normas pertinentes de nuestro pais.

Respetar la integridad de los sistemas de computacion. Esto significa
que ningun usuario podré adelantar acciones orientadas a infillrarse,
dafiar o atacar la seguridad informética de la ELECTRIFICADORA DEL
HUILA E.S.P., a través de medio fisico o electrénico alguno.

No obtener ni suministrar informacién sin la debida autorizacién, no dar
a conocer codigos de seguridad tales como contrasefias a ofras
personas, o entorpecer por ningtin medio el funcionamiento de los
sistemas de informacién y telecomunicaciones.




@} La creacién de nuevas redes o reconfiguracion de las existentes, solo
podré ser adelantada por personal autorizado por la Oficina de Sistemas
v Organizacion.

) Elusoindebido de los recursos de la Intranet recaeré directamente sobre
el usuario que se registra en el sistema y sobre el recaerd toda la
responsabilidad de los actos realizados.

"Excepcion: en caso que el rea requiera que las cuentas de correo fengan un
nombre especifico y no aplique el nombre del usuario, esta observacién se
debera realizar a fravés del requerimiento documentado en la mesa de servicio
y se debera crear la cuenta como lo solicite el drea”

945  ENCUESTAS

Todos los usuarios que hacen uso de la mesa de servicio para el registro,
control y seguimiento de los requerimientos, deberan diligenciar las encuestas,
elaboradas por el proceso del area de Sistemas y Organizacion, a fin de recibir
por parte de estos la retroalimentacién de los casos registrados para poder

conocer el gradgﬁa§afisfaccién,
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